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Gestione di rete (Network Management)

® Gli autonomous systems comprendono centinaia o
migliaia di componenti hw/sw che interagiscono fra
loro.

@ Il concetto di “gestione della rete” comprende, in
questo caso, lo sviluppo, l'integrazione e il
coordinamento di hw, sw e personale umano per il
monitor, il test, I'interrogazione, la configurazione,
I'analisi, la valutazione ed il controllo della rete e
delle sue risorse cosi da permetterne il corretto
funzionamento a costi ragionevoli

6.2

Gestione di rete (Network Management)

® Si possono individuare (ISO) cinque aree di
gestione di rete:

- Gestione delle prestazioni: quantificare,
misurare, analizzare e controllare le prestazioni

- Gestione dei guasti: identificare e rispondere a

Elementi base

Definizioni:

managing entity
anaging I managed devices
contengono i
managed objects i cui dati
sono raccolti in un

condizioni di guasto nella rete management managed device  Management Information
. : o protocol Base (MIB)

- Gestione delle configurazioni.

- Gestione degli accessi alle risorse. Franaged device

- Gestione della sicurezza. ;

managed device
63 6.4
Elementi base Standard
Il processo di gestione: OSI - CMIP SNMP
o Common Management e Simple Network

Raccolta dati dalle | [ Analisi dei dati > Intervento
periferiche | | raccolti Umano

Configurazione
delle periferiche

6.5

Information Protocol Management Protocol

e Sviluppato a partire dagli ~ ® Nasce da un precedente
anni 1980’s: doveva essere protocollo di Internet (SGMP,

e Simple Gateway
lo st'undurd unificatore per la Management Protocol)
gestione

® E’ partito semplice
Sviluppato e adottato
rapidamente

® E’ cresciuto in funzioni e
complessita gradualmente
Attualmente si ha SNMP V3

E’ oggi lo standard de facto

e E’ stato troppo lento a
svilupparsi
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SMNP - panoramica

Quattro elementi chiave:

® Management information base (MIB):

- Rappresenta la struttura di memorizzazione
(distribuita) dell’informazione per i dati di gestione

della rete

® Structure of Management Information (SMI):
- Linguaggio di definizione degli oggetti contenuti nel
MIB

® SNMP protocol

- Meccanismo per la gestione degli oggetti e per I'invio

dei comandi

® Funzioni di sicurezza e amministrazione

SMNP - panoramica

Si osservi che:

- SNMP non fornisce
indicazioni su come
debbano essere
realizzate le
applicazioni

alcune stazioni
hanno funzionalita
di “gestori
intermedi” (proxy),
operando da tramit
verso il gestore verc

S . . e proprio.
- Principali aggiunte nella versione SNMPv3 67 68
SMI: Il linguaggio di definizione dei dati Moduli MIB
%tttivq: dgfilrllizione dflla Tipi di dati base: T moduli MIB sono specificati via SMI usando il
sintassi e della semantica
RS N . INTEGER _
dei dati di gestione in Integer32 MODULE-IDENTITY
modo ben definito e non cg (100 MIB standard, altri aggiuntivi definiti dai
bi Unsigned32 ;
anIgto OCTET STRING produttori)
e Tipi di dati basi:
Molt lici OBJECT IDENTIFIED OBJECT TYPE.
~ VIOTo semprhict IPaddress b=
¢ OBJECT-TYPE Counter32 ‘
- Tipo di dati, stato, Counter64 \l
semantica dell’oggetto Guage32 “
M Og]gs[t;]’i% [DENTITY Tie Ticks Gli oggetti sono specificati
* G i di " Opagque tramite SMI usando i
- Gruppi di oggetti . )
correlati in un unico costrutti OBJECT-TYPE
modulo MIB 6.9 6.10
SMI: Il linguaggio di definizione dei dati SMI: Il linguaggio di definizione dei dati
o OBJECT-TYPE: MODULE-IDENTITY: Object ID  Nome Tipo Commento
ipInDelivers M 13612171 UDPInDatagrams Counter32 # totale di datagrams ricevuti
ipMIB MODULE-IDENTITY da ‘?”em nodo )
iplnDelivers OBJECT TYPE IE)QS(;T:;{ERTALENDé?rEgL?V%Z 13.6.12.17.2 UDPNoPorts Counter32 # di datagrams non consegnati
SYNTAX Counter32 Working Group” per assenza di applicazioni alla
MAX-ACCESS read-only CONTACT-INFO porta di destinazione
STATUS current Kel}h McClaghrie 13.6.1.217.3 UDInErrors Counter32 # di datagrams non consegnati
DESCRIPTION oo
« . DESCRIPTION I -
The total number of input “The MIB module for managing IP per alfre ragioni
datagrams successfully and ICMP implementations, but 13612174 UDPOutDatagrams  Counter32 # datagram inviati
delivered to IP user- excluding their management of X
protocols (including ICMP)’ P routes.: ] 13.6.1.2.1.75 udpTable SEQUENCE un elemento per ogni porta
=={ip 9} REVISION 0193310002 in uso da una applicazione,
;;”=' {mlb-2 48} intesa come # di portae
indirizzo IP
6.11 6.12
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. Albero OSI per I'identificazioni degli
Nomi SNMP Al 9
oggetti
. \
Domanda: come dare un nome ad ogni W el ssoqu
possibile oggetto standard (protocollo, N P
dato, ...) in ogni possibile standard di rete? e el
Risposta: ISO Object Identifier tree: LB Omshes . w0
- Struttura di identificazione gerarchica di tutti .mem;e,m
gli oggetti \
- Ogni punto di biforcazione ha un nome ed un m‘m”!%”a) g s g
numero M\B}Q m
cy(\m‘v 0l address icmp (5] udp (7] rmrjr 19) snmp (11}
wanslation {3
interface (2) ipid) tcp (6] egp (8] fnans: mon (16]
6.13 mission (10} 6.14
Nomi SNMP: un esempio Protocollo SNMP
@ Due modi per raccogliere i dati:
1. 3 6.1.2. 1
udenDa‘ragr'ams
ISO- lden'r UbP
US DoD mIB2
Internet management
Managed device Managed device
request/response mode trap mode
6.15 6.16
Protocollo SNMP Applicazioni per la gestione
L Cefstheodsr | Vorobes ogel/se ® Le applicazioni sono proprietarie ed usano
* 0 g . . .
U T pocpes | € | Eror | niama] votow | nome] v i protocolli sandard (in genere SNMP).
ype i folus ame | Value | Mome | Volus | L . . .
& | 8| o | e [ ® Alcune applicazioni:
) ] - OpenView dellla Hewlett Packard
PO T T ” .
Tﬁ)]e Enterpri gsu‘;“r [B,_p% Smic E':"er; Neme | Volue |, . ‘ - Solstice della Sun
- CiscoWorks della Cisco
k Trap header ok Trap informolion g - Trascend della 3Com
¢ SNP PDU ’
6.17 6.18
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Applicazioni: Esempi di visualizzazioni Applicazioni: Esempi di visualizzazioni

= Grabli Tnterface Trafic
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Analisi dei dati
6.19 6.20

Applicazioni: Esempi di visualizzazioni

] Alarm Categories

Eventi sulla rete

| Error Alarns.
4 et
| Status Alarms
=T ATl ATarms Browser I Configuration Alarns
2 ol et e
s . == Hiatih
s e e
e e e e s |
B e
| mmn i e
e Eerr e ‘ i
EENe e e
| EmEends S L R
| mmEns RO

| Vacning|Son Jun 27 17:27:54 botanicsB. botanica unige. it Node down
Nornal|Sun Jun 27 17:37.53 catalan coita unige. 3¢ TOP cormection teminated Trap xec. £ron cisco vith 6 arguments: ts

| Vacning|Sen Jun 21 17:38.07 Drc-3a50de Nods dorm
| Vacnang|Sun Jun 27 17:40.43 DEC-209524 Node down
| Vacning|Son Jun 27 17:42.53 DE-209543 Node dorm
| Vacning|Son Jun 21 17:42.54 Drc-200054 Nods dorm
|+ vacnng|sun sun 27 17.48:05 130,251 187 50 Hode domn

Maor | S Tun 27 trap roceivod from enterprise cisco.1.45 with 4

=5
3505 Alarns - Critical:0 Major:d2) Minor:52 Verning:1703 Nommal:1d3) (147 acknovlodged)
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