Tipi di attacchi e contromisure
Crittografia

} Ph.D. Carlo Nobile

* L’'informazione € un bene prezioso e deve

* | sistemi informativi sono

* Problema sempre piu reale

Sicurezza slide n° 1

» Espansione di Internet
e la Diffusione delle reti locali — aziendali

—

alla circolazione e allo spostamento in rete di
dati importanti quali:

| Ph.D. Carlo Nobile

} Ph.D. Carlo Nobile

Sicurezza slide n°® 2

* Non solo in azienda ...

* Ma anche sui calcolatori personali

[ Ph.D. Carlo Nobile
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* Infowarfare :
» Cybernetic warfare

Sicurezza slide n°® 5 Sicurezza slide n°® 6

Internet nasce come sistema “aperto” * Primo auditing su larga scala (1998) su
Dopo 'avvento del Web primi tentativi di commissione DoD
abuso su larga scala « Nello stesso anno I'FBI stima i possibili danni

Anni 80 nascita virus informatici predecessori dai 100 ai 300 miliardi di dollari
dei malicious coding

1991 (Guerra del Golfo) gli USA attaccano e
infettano la rete militare irachena

* 1999 Amministrazione Clinton autorizza
investimento 1,5 miliardi di dollari

1992-1997 sviluppo molteplici ‘tecniche’

1998 Aprile il Dod degli USA annuncia di aver
subito in una settimana 250.000 attacchi

} Ph.D. Carlo Nobile \ [ Ph.D. Carlo Nobile

|
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Non €’ possibile trovare una soluzione * Mai dire mai:
esaminando il problema a compartimenti
stagni

La soluzione e “Multilivello”

» La sicurezza totale non esiste

Inoltre ad attacchi distribuiti si devono ) _ _ .
sicurezza con il solo software

} Ph.D. Carlo Nobile } Ph.D. Carlo Nobile
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Il primo elenco evidenzia tre categorie Garantire un adeguato grado di protezione dei
beni, mediante I'attuazione di un progetto di
sicurezza globale che, tenendo conto dei vari
aspetti del problema, raggiunga un livello di

Non meno importanti protezione, organizzativo ed informatico che
possa essere monitorato nel tempo.

Per realizzare cid bisogna definire una politica
di sicurezza in modo che il bene mantenga
nel tempo le sue proprieta di disponibilita,
integrita e sicurezza

} Ph.D. Carlo Nobile } Ph.D. Carlo Nobile \
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Abusi Tecnologici. * Auditing Distribuito

Attacker o Malicious Hacker. * Backtraking

Hacker

Cracker

} Ph.D. Carlo Nobile } Ph.D. Carlo Nobile
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» Granularita » Security Policy

« Information Security * Sensitive data

» Matching » Sistemi aperti

} Ph.D. Carlo Nobile } Ph.D. Carlo Nobile
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+ Phishing

Ph.D. Carlo Nobile

* Trojan horse

| Ph.D. Carlo Nobile
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Ph.D. Carlo Nobile
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« Confidentiality (Riservatezza o confidenzialita).

* Integrity (Integrita).

 Autentication (Autenticazione).

[ Ph.D. Carlo Nobile
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Sicurezza totale € un astrazione = l'obiettivo diventa
ridurre il rischio = si deve attuare una vigilanza a piu
livelli = separazione tra intranet e rete pubblica

(WEB) tramite Firewall e introduzione di sistemi di
identificazione fisici o logici.

Oggi il problema si allarga con la diffusione (costi
contenuti) di Internet a Banda Larga (tramite la
tecnologia ADSL) anche tra i singoli utenti che
dibentano a rischio.

Un’altra fonte di rischio sono le Reti mobili.

} Ph.D. Carlo Nobile

Sniffing

Connection hijacking
Denial of service (DoS)
Spoofing

Buffer overflow
Malicious code

Hyper malware
Defacement

“Social engineering”
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Intercettazione passiva delle comunicazioni
dati

Attacker: un soggetto che ha accesso diretto
a determinati segmenti di rete o sistema, che
ha strumenti tecnologici idonei

Intercettazione di password, messaggi di
posta elettronica e contenuti vari

Gli strumenti informatici si chiamano sniffer

} Ph.D. Carlo Nobile \
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} Ph.D. Carlo Nobile
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| “programmi” devono essere installati su un
calcolatore presente sulla rete da attaccare =
il calcolatore deve essere precedentemente
violato, compromesso

Per difendersi e’ necessario effettuare una
“detection”

Tale operazione non & semplice, un indizio &
la presenza di schede di rete poste in
modalita promiscua (lettura di tutti i pacchetti
che transitano sul segmento di rete)

Interessa segmenti wired e wireless (futuro ?)

} Ph.D. Carlo Nobile \
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10,000000 abete,reti,dist,unige upopld,libera,it P
2 0,047915 wpopld, libero, it abete,reti,dist,unige TCP
3 0047968 abete.reti.dist.unige wpopl0.libero,it TP
4 0048136 abete.reti.dist.unige wpopl0.libero,it HITP
5 0080256 wpopld, libero,it sbete.retidist,unige TP
[ 1, i i opl0, 1ib

7 0,283209 wpoplt, libero, it abete,reti,dist,unige TCP
8 5,503723 wpopld, libero, it abete,reti,dist,unige HTTP
9 5,503763 abete,reti,dist,unige wpoplt, libern, it TP
10 5,575033 abete,reti,dist,unige wpopl0,libera, it HITP
11 5,595797 wpopl0, libera, it abete,reti,dist,unige HTTP
12 5,595843 abete,reti,dist,unige wpopl0,libera, it TP
12 5,598326 wpopld, libera, it abete.reti,dist,unige HTTP
14 5,598%67 abete.reti.dist.unige wpopl0.libero, it TP
15 5,598693 wpopld, libera, it abete.retidist,unige HTTP
16 5,598705 abete,reti,dist,unige wpopld,libera, it P
17 5,638893 abete,reti,dist,unige wpopld,libera, it HTTP
18 5,643669 abete,reti,dist,unige wpopl0,libero, it TP
19 5,667858 wpopld, 1ibera, it abete,reti,dist,unige HTTP
20 5,667898 abete,reti,dist,unige wpopld,libera, it TP
21 5,668389 abete,reti,dist,unige wpopl0,libera, it HITP
22 5,6775030 wpopld, libera, it abete,reti,dist,unige TCP
23 B.677615 abete,reti.dist.unige wpopl0.libero, it TP
24 B.E77T45 abeteretidist.unige wpopl0.libero, it HITP
25 5,699033 wpopld, libera, it abete.retidist,unige HTTP
26 5,707494 wpopld, libero, it ahete,reti,dist,unige TCP
27 5,741745 abete,reti,dist,unige wpopld,libera, it P
28 9,098682 wpopld, 1ibera, it abete,reti,dist,unige HTTP
29 9,096723 abete,reti,dist,unige wpopl0,libero, it TP
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32811 > http [SYN] Seq=2175924618 Ack=0 Uin=5840 Len=0

hitp > 32811 [SVN, ACK] Seq=395331055 Ack=2175324619 Uin=24616 Len=0
32611 > http [ACK] Seq=2175524619 Ack=335931056 Win-5840 Len=0
FOST /email.php HTTR/1.1

http > 32811 [ACK] Seq=390931058 Ack=2175325157 Uin-24618 Len=0
Lot inuat i

hitp > 32811 [ACK] Geq=306331058 Ack=2170325329 lin=24616 Len=0
HTTR/L,L 200 (K

32811 > http [ACK] 5eq=2175925329 Ack=339931407 Uin=E432 Len=0
GET errorhtn] HTTR/1,1

HTTPA1,1 200 0K

32811 > http [ACK] Seq=2175325661 Ack=335932655 Uin=0668 Len=0
Continuat ion

32611 > http [ACK] Seq=2175329881 Ack=335934303 Uin=11584 Len=0
Continuat ion

326811 > http [ACK] Seq=2175329881 Ack=335934857 Uin=14480 Len=0
GET Aold/xam_rc/tenplate_can/ inages/spacer,qif HTTPAL,1

32812 > http [5YN] Seq=2171723034 fick=0 Win=0840 Len=0

HTTR/L,L 200 (K

32811 > http [ACK] Seq=2179926465 Ack=390935211 Uin=17376 Len=0
GET Jold/xam_rc/tenplate_can/inages/button_err_back,gif HTTP/1,1
hitp > 32812 [SVN, ACK] Seq=1219537146 Ack=2171723035 Uin=24516 Len=0
32612 > http [ACK] Seq=2171723095 Ack=1213837147 Win=5840 Len=0
CET /old/xan_ro/tenplate_xan/inages/header_err.aif HTTR/1.1
HTTR/LL 200 K

http > 32812 [ACK] Seq=1219537147 Ack=2171723683 Win=24028 Len=0
32811 » http [ACK] Geq=2175927088 Ack=330925708 Iin=17276 Len=0
HTTR/L,L 200 (K

32812 > http [ACK] Seq=2A71723683 Ack=1213538216 Win=7483 Len=0

Ph.D. Carlo Nobile

18 a0 36 cc 08 00 45 00, ,,P,.4 , Bi..E.
fo 82 B2 fb 0B Ob cl 46 L&.pE.E, b0, .A4F
fb a5 17 99 6d b0 20 18 A, .+ Pt
08 Oa 00 0e d7 79 22 87 Dde,.,.
74 2d 54 797065 332 20, ,Conten
B3 Bf Be 2f 78 2d 77 77 applicat iondx—wy
72 Bz BR Be B3 6f B4 65 w-form-u rlencode
Fe 74 2d 4c Bh fe 67 74 d,.Conte

[d Gf [ .

3
3

Login:

Password:
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Arr + Dec 10, 5, 422800000
Tine delta from previous packet: 0.000025000 seconds
Time relative to first packet: 0,080281000 secands
Frane Nunber: &
Packet Length: 238 butes
Capture Length: 238 butes
Bl Ethernet 11
Testination; 0030030c303;des0a (Cisen_033de;0a)
Source; 003e0318:50:36100 (Rsustek_a0:36:ec)
Tupes 1P (0x0800)
[El Internet Protocol, Sec fddrs abete,reti,dist,unige,it (130,250,8,11), Dst Addr: upoplo, libero, it (133,70,192,48)
Version:
Header lengths 20 bytes
B Differentiated Services Fields Ox00 (DSCP 0x007 Defaults ECNy 0v00)
Tatal Length: 224
Tdentification; Ox2efe
Flags: 0x04
Fragnent offsets 0
Tine to liver 64
Protocal; TEP (0x05)
Header checksuns Oxfede (correct)
Source: abetereti.distunige.it (120,251,811}
Testination: wpopl0,Libero,it (193.70,182,46)
El Transwission Control Protocol, Src Fort: 32811 (32811), Dst Port: http (80), Seqr 2175925157, Ack: 395931056
Source port: 32811 (22811}
Testination port: http (30)
Sequence runber 2175326157
Next, sequence nunber; 2175326329
ficknouledgenent. nurber: 395931056
Header length: 22 bytes
Bl Flags: 0x0018 (PSH, ACK)
Uindow size: G840
Checksun: Ox24ab (correct )
Options: (12 bytes)
5 Hypertext Transfer Protocol
Content-Tupet application’ form-urlencodedsrin
Content-Length: 100%n

rhn
Data (100 bytes)

curezza slide n° 26

Riguarda le transazioni o comunque i flussi di
dati point-to-point

Non é una tecnica semplice da attuare &
necessaria una certa rapidita nell’azione per
impossessarsi dei dati che interessano per
continuare la transazione

L’attacker simula di essere una macchina che
in realta non € in modo da ottenere I'accesso

Sicurezza slide




Adozione della Crittografia.

} Ph.D. Carlo Nobile

* Ha come scopo rendere l'obiettivo difficile o
addirittura impossibile da raggiungere

» La tecnica di tale attacco prevede l'invio di un
flusso consistente e continuo (flood) di dati
verso l'obiettivo con il fine di rallentarlo e/o
mandarlo in “crash’

* Puo essere singolo o distribuito ovvero
indirizzato ad un singolo calcolatore o verso
una rete

Sicurezza slide n® 29

Si distingue tra
* DoS local based

* DoS network based

« Bandwidth consumption

| Ph.D. Carlo Nobile

} Ph.D. Carlo Nobile
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» Complessa: alcuni effetti si possono solo
mitigare
« E’ utile 'impiego di

[ Ph.D. Carlo Nobile
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Non & un’intrusione in senso stretto, ma una serie di
operazioni funzionali alla penetrazione di altri
attacchi.

“Spoofare” un indirizzo significa falsificarlo.
Principalmente, o meglio inizialmente, si agisce sugli
indirizzi IP, ma tale tecnica & attuata anche su altre
categorie di credenziali (indirizzi di partenza della
posta elettronica, numeri di telefono di partenza degli
sms).

E utilizzato per attuare tecniche DoS con il fine di
mascherare le macchine attacker (anche le teste di
ponte).

} Ph.D. Carlo Nobile \
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Si basa sul presupposto, comune ai sistemi
*nix (Linux, Unix), che alcuni programmi
hanno privilegi particolari (“girano” anche
come root)

Se € presente un bug architetturale un
attacker potrebbe sconvolgere le funzionalita
del programma stesso prendendo possesso
del calcolatore dove € installato il programma

| Ph.D. Carlo Nobile
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« Crittografia rivolta ad autenticare i due poli.
* Alivello IP:

» Per la posta elettronica:

| Ph.D. Carlo Nobile
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Attenzione in fase di programmazione

Problema costo in termini di lavoro aggiuntivo che
richiede I'analisi e la verifica accurata

Una soluzione consiste nel limitare i processi con
diritti elevati assegnando ai programmi solo i diritti di
cui hanno bisogno (least privilege)

Utilizzo di strumenti di terze parti che agiscano da
controllore (watchdog) intercettando possibili stringhe
anomale (sintomo di prove generative di Buffer
Overflow)

[ Ph.D. Carlo Nobile
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Macro categoria di codici che alterano e/o

danneggiano (parzialmente o totalmente) il
funzionamento di un sistema informatico o
telematico.

Sinonimi sono Malware e Mmc (Malicious
mobile code).

Sono compresi in questa categria alcuni
codici in grado di autoriprodursi o comunque
diffondersi (virus e worm).

Malicious Code

effetto DoS

cercano di sfruttare una particolare vulnerabilita di
una piattaforma software (possibilmente molto
diffusa)

| Ph.D. Carlo Nobile \
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Insieme di piu categorie malware

Esempi:

| Ph.D. Carlo Nobile

} Ph.D. Carlo Nobile
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Agisce sulle modalita di accesso remoto
modificando il numero chiamato

Ad esempio i frequentatori delle newsletter di
mailing list a luci rosse hanno attivato gli
attach senza verificarli ...

[ Ph.D. Carlo Nobile

Sicurezza slide n°® 39
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« | “graffitari” del Web

* Contromisure

| Ph.D. Carlo Nobile

» Tecnica psicologica

| Ph.D. Carlo Nobile
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» Reattivita: esempio aggiornando
frequentemente il pattern degli antivirus
(efficiente per fermare goner, non con
badtrans che sfrutta una debolezza della
piattaforma)

» Aggiornamento piattaforme di base (sistemi
operativi e applicativi)

» Software antivirus a livello client e a livello
gateway

| Ph.D. Carlo Nobile
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* Hanno un livello aggiuntivo per la sicurezza
+ 802.11 wireless lan standard

[ Ph.D. Carlo Nobile
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* | problemi sono due

} Ph.D. Carlo Nobile } Ph.D. Carlo Nobile
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 Attualmente sono un pericolo remoto, ma Portare il livello di sicurezza proprio delle reti
alcuni produttori hanno rilasciato soluzioni per cablate alle reti wireless
i Personal Digital Assistant e i wap gateway La comunita tecnico-scientifica prevede una
* Pki: per 'autenticazione ci si affida alle Public stabilizzazione della wireless security
key infrastructure progressiva

} Ph.D. Carlo Nobile } Ph.D. Carlo Nobile
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* Firewall * Realizza uno strato di:
* Reverse proxy

* Intrusion Detection System
* Posto tra la rete interna e quella esterna

* Usa le tecnologie

} Ph.D. Carlo Nobile } Ph.D. Carlo Nobile
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» Tra il programma client, residente sul » Tecnica di analisi dei pacchetti in transito

computer di un utente, e un server residente
su un qualsivoglia server in Internet

» Decide se i tentativi di accesso sono
consentiti o meno in base ai parametri
impostati

* | pacchetti vengono filtrati in base a delle
regole stabilite a priori

} Ph.D. Carlo Nobile } Ph.D. Carlo Nobile
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» Tecnica avanzata di ispezione dei pacchetti in
transito

» attualmente utilizzata da alcuni software

commerciali

} Ph.D. Carlo Nobile

Legge sulla privacy e sue integrazioni (dpr
318/99 introducono degli obblighi)

Protezione della rete distribuita su piu livelli

Nasce come ultimo punto di difesa

Gestisce i tentativi di accesso non bloccati a
livello di rete e integra I'azione degli antivirus

| Ph.D. Carlo Nobile
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* Posizionato tra il firewall e la Dmz (zona
demilitarizzata dove vengono posizionati i
server web e simili)

Effettua una sorta di inoltro, subordinato a un
controllo di sicurezza, del traffico diretto verso
una delle risorse da lui gestite

Obiettivo: fungere da unico punto di controllo
nei confronti delle transazioni provenienti
dall’esterno verso determinati obiettivi a
rischio

| Ph.D. Carlo Nobile
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Si basa sul presupposto che gli attacchi
avvengono a livello di applicazione

Passano attraverso il firewall o per cattiva

configurazione o perché non si effettua un
controllo totale a basso livello del codice in
transito

Altro motivo il mancato hardening
(rafforzamento)

Molto costoso in termini hardware e software

Sicurezza slide n°® 55

} Ph.D. Carlo Nobile \
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* Funzione di auditing * Modo di operare

* File di log * Metodiche

* Processano i vari file di Log per segnalare
violazioni in atto

} Ph.D. Carlo Nobile } Ph.D. Carlo Nobile
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Introduzione

Cifratura a Chiave Simmetrica
Cifratura a Chiave Pubblica
Autenticazione

Firma Elettronica
Distribuzione delle Chiavi
Protocolli

} Ph.D. Carlo Nobile } Ph.D. Carlo Nobile
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» Ci sono tre aree in cui bisogna intervenire per

rendere una rete sicura _ :
: venire a conoscenza

di informazioni riservate.
Ad esempio lo Sniff (il fiutare) di pacchetti su
LAN a mezzo condiviso.

: senza vedere i contenuti
specifici, riconoscere I'entita dei comunicanti
e tipo e frequenza dei messaggi.

» Sono difficili da rilevare, quindi si devono

} Ph.D. Carlo Nobile } Ph.D. Carlo Nobile
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Passivo Attivo

: Farsi passare per un altro i? B
Ad esempio lo Spoofing (imbroglio) IP.

: copiare e riproporre un messaggio per ottenere esto in chiaro/SMBBEBMEE Testo cifrato
effetti non autorizzati (ad esempio, un doppio Plaintext RN Cipher Text
versamento). P C=E_(P)

: modifica anche solo dell’'ordine

Chiave K
: inibire 'uso o la gestione di un

sistema (anche dell’intera rete), ad esempio per impedire
la generazione o arrivo di messaggi di allarme (SYN Decifratura
Attack). : D, (C)

» Possono sia essere rilevati e quindi fermati che prevenuti

} Ph.D. Carlo Nobile \ [ Ph.D. Carlo Nobile

|
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(

chi attacca ha a disposizione solo la
» K, =Kg = K: una sola chiave conoscenza di una certa quantita di testo
« Deve rispettare due requisiti per essere cifrato.

sicura:

* E’ una tecnica antica (Giulio Cesare)

( ): chi attacca conosce alcuni
campioni di testo in chiaro e i corrispondenti
messaggi cifrati.

(
): chi attacca ha la possibilita di

criptare il testo in chiaro desiderato.

} Ph.D. Carlo Nobile } Ph.D. Carlo Nobile
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» Per scardinare un algoritmo di cifratura esistono due tecniche: . . .
Viene in genere realizzata con una

sostituzione monoalfabetica:

Se le lettere sono quelle dell’alfabeto (blocchi

2% = 4,3x10° 231 s = 35,8 min. 2,15 ms . .
256 =17,2x10'¢ 255 s =1142 anni 10,01 ore di7o8 blt) ho
2128 = 3.4x10% 2127s = 5,4 10* anni 5,4 108 anni
2168 = 3, 7x10% 2167 s = 5,9 10°* anni 5,9 10* anni

} Ph.D. Carlo Nobile } Ph.D. Carlo Nobile
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» Perrendere la tecnica piu efficace Nasce nel 1977 e viene aggiornato nel 1993,

E’ stato adottato dal U. S. National Bureau of Standard
(oggi National Institute for Standard and Technology,
NIST)

L’algoritmo vero e proprio si chiama Data Encryption
Algorithm (DEA):

0 } Ph.D. Carlo Nobile
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Gad-bit inpul S&-bit key |

L) SIS Vil WD « Per quanto concerne la robustezza, sono stati

unione con un e N -
o concatenamento (CBC). indetti tre concorsi (challenger) per violarlo:
e[La decifratura avviene
con lo stesso meccanismo
ma usando le chiavi in
ordine inverso

48-bit K2

* Ad oggi, (nella sua forma con chiave a 56 bit)

L ik allll : . )
a compiessita ¢e non & considerato molto sicuro.

algoritmo risiede nella
funzione f{.).

48-bit K16

permutazione Ph.D. Carlo Nobile l Ph.D. Carlo Nobile
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Standardizzato dal’ANSI (1985) come X 9.17 e
parte del DES dal 1999

Usa 3 chiavi da 56 bit: K,, K,, K,.
Opera come segue:

Questo significa che ha una chiave di lunghezza
complessiva pari a 168 bit

Si puo cifrare e decifrare il DEA ponendo tutte le
chiavi uguali

Si puo usare una chiave da 112 bit ponendo K, =

K3

| Ph.D. Carlo Nobile \

Il National Institute of Standards and Technology
(NITS), ente governativo americano, nel 1997 ha
lanciato un concorso pubblico per individuare un nuovo
standard di crittografia, per uso generico del governo
americano

il nome dello standard sarebbe stato AES (Advanced
Encryption Standard);

lo scopo del concorso pubblico era quello di evitare
ogni possibile sospetto sul nuovo standard.

| Ph.D. Carlo Nobile
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| requisiti richiesti erano:

} Ph.D. Carlo Nobile
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L'algoritmo prescelto € stato il Rijndael (Rijmen
e Daemen)

la selezione si & basata su criteri di sicurezza,
efficienza, semplicita, flessibilita e requisiti di
memoria (per sistemi embedded).

Supporto chiavi e blocchi di cifratura da 128 a
256 bit, a passi di 32 bit

blocchi e chiavi possono avere diversa
lunghezza.

L'utilizzo piu frequente prevede chiavi di 128 o
256 bit e blocchi di 128 bit.

[ Ph.D. Carlo Nobile \
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e Utilizza due chiavi:

» Collocazione dei dispositivi di cifratura, due
possibilita:

» Si evita (ma solo parzialmente!) il problema della
distribuzione della chiave.

* Deve avere tre requisiti
e | ’ottimo e utilizzare ambedue i metodi. g

} Ph.D. Carlo Nobile } Ph.D. Carlo Nobile
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e Dati (n, e) e (n, d):

Si scelga due numeri primi grandi (ad esempio da
1024 bit): p e q.

Sicalcolin=p-q,z=(p-1)(q -1).

Si scelga e (con e < n) tale che non abbia fattori
comuni con z (e e z sono “primi relativi”) .

Si scelga d tale che ed-1 sia esattamente divisibile
per z (in altre parole e - d mod z = 1.

La chiave pubblica e la chiave privata

c=memodn

m =c?mod n
* Cio che accade é che

} Ph.D. Carlo Nobile } Ph.D. Carlo Nobile
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Bob scegliep=5,qg=7. * Perché vale ?

Quindi n = 35, z = 24. « La base & un risultato della teoria dei numeri, ossia
e =5 (cosi e, z sono primi relativi). se p e g sono primi e n = p q allora:

d =29 (cosi ed-1 é divisibile esattamente per z). X mod n = xemed (p-)a- Y mod n

* (m*modn)dmodn =me"modn=
g = med mod (p-1)(@-) mod n =
l s 248835 17 (grazie al risultato della teoria dei numeri di cui sopra)

Lettera M m< ¢ =mmod n

Cifra

=m'mod n =
(dato che si € scelto ed divisibile per (p-1)(g-1) con resto 1)
=m

d
Decifra c c m = cdmod rLettera
17 481968572106750915091411825223072000 12 |

} Ph.D. Carlo Nobile \ } Ph.D. Carlo Nobile
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Si osservi che I'algoritmo funziona anche a chiavi * La firma elettronica & la forma piu completa di

:‘Veﬂ' R e t verifica di integrita. Tale tipo di firma
meccanismo € sicuro perché, al momento, non 3 .

sono noti algoritmi veloci per la fattorizzazione dei dovrebbe far si che:

numeri (altrimenti basterebbe fattorizzare n)

Il problema della cifratura a chiave pubblica & il
tempo di elaborazione, rispetto alla chiave
simmetrica:

Allora viene usato, in genere, solo per lo scambio di
una chiave simmetrica di sessione.

| Ph.D. Carlo Nobile [ Ph.D. Carlo Nobile
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» Un modo per firmare il proprio documento € quello di

» Dato che solo il proprietario ha la chiave privata,
questo assicura che solo lui pud averlo codificato, e
chiunque pud verificare che é stato lui a codificarlo
usando la sua chiave pubblica e ritrovando il
messaggio.

* Questo procedimento ha un limite:

| Ph.D. Carlo Nobile
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» La funzione di H() deve avere le seguenti
proprieta:

| Ph.D. Carlo Nobile
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Un meccanismo alternativo che impone un
minor onere computazionale € quello del

(sunto del messaggio).
Il principio é simile a quello dei codici a
rivelazione d’errore, si applica ad un messaggio
p una funzione H( ) il cui risultato € un blocco di
dati d_ (il ) con dimensioni molto minori di

p. Tale digest deve essere legato in modo
univoco la messaggio originale

Tale funzione H() viene chiamata funzione di

} Ph.D. Carlo Nobile \
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Possibili usi del

digest per la
verifica
dell’integrita
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» Sipuo usare il digest cifrato con la chiave privata corrisponde a

firmare il messaggio

Bob “firma” ed invia Alice riceve e verifica la firma

\
&
Lungo pa H( ) ) Digest di

messaggio

originale % ﬁ lunghezz

a fissa

Chiave

privata | Lungo

messaggio
originale

i HO)

:.?\m.

Digest di

a fissa

Chiave
pubblica
di Bob

di

y
lunghezz | ™= Confronta h lunghezz .

a fissa

N x 512 bit

N x 512 - 64

1nale

Elaborazione

2 o bie fonic [z i

Ph.D. Carlo Nobile
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 Gli standard piu usati per il digest attualmente
sono sostanzialmente due:

Ph.D. Carlo Nobile
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(

4512 bit —-a—512 bit — 4512 bit —

Composto da 4 cicli da 20 passi

Riempimento  Lunghezza di messaggio
da 14 512 bit) (K mod 264)

«4—512 bit —-
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* Due entita che voglio Per la chiave pubblica- Alice e Bob hanno
comunicare cifrando privata, il problema & un bisogno di una chiave

. . - altro: come si fa ad essere i i
con chiave simmetrica, — « o simmetrica comune.
- sicuri della “proprieta” di una .
come stabiliscono una chiave pubblica? . un server

: , condivide una chiave d !
chiave segreta Anche in questo caso Bob conosce R1

comune? o ol utent regiotratl -
. - . . . Alice e Bob comunicano usando la chiave di sessione R1
La soluzione & un intermediario di fiducia detto

e Autorita di certificazione Alice, Bob conoscono la  + Alice comunica con il KDC,
centro di fiducia che ( propria chiave acquisisce la chiave di sessione

distribuisca le chiavi ) che certifichi simmetrica, K, oc Ka xoc R1, e Kgxoo(ART)

( I’appgrtenenza di una chiave , per comunicare con il Alice invia a Bob
pubblica. KDC. Ksxoc(A,R1) e Bob estrae R1

Alice e Bob ora condividono la

chiave si i :
} Ph.D. Carlo Nobile | Ph.D. Carlo Nobile
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La ((67:9) v . . . 5 .
lega una chiave pubblica ad una » Siosservi che la pratica usuale € quella di:

entita.

Le entita (persone, router, etc.)
possono registrare le loro chiavi
pubblica alla CA.

Certificat
o cifrato
di Bob

Quando Alice vuole la chiave
pubblica di Bob:

Prende il certificato di Bob (da
Bob, dalla CA o ovunque).
Applica la chiave pubblica del CA

e ricava la chiave pubblica di Bob.
} Ph.D. Carlo Nobile \ [ Ph.D. Carlo Nobile
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 Oltre che dal punto di vista della locazione
fisica dei meccanismi di sicurezza, riveste
una notevole importanza la scelta del loro
posizionamento nella pila protocollare.

* | dispositivi di sicurezza possono essere
implementati:

| Ph.D. Carlo Nobile
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Nersn B e[l m))
1=+ H. [ dd) 7 —
(] . /4 | —

Hast . /]
blgest /

Codif. con la i
Y to Inferne

o chiave privata di A | L

x
e
|
L
x

!
_J____P Kﬂi

Il digest del messaggio viene cifrato con la chiave privata
del mittente (firma e integrita)

Il messaggio viene cifrato con una chiave simmetrica
insieme alla firma; il tutto viene cifrato con la chiave
pubblica del destinatario (segretezza)

Ph.D. Carlo Nobile
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Alice vuole inviare un messaggio m segreto a Bob

Genera una chiave simmetrica casuale , Kq
Cifra il messaggio conKg, Kg(m).
Cifra anche K con la chiave pubblica di Bob, eg(Ks).

Invia sia Kq(m) che eg(Kg) a Bob

| Ph.D. Carlo Nobile \
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E’ uno schema di di cifratura per e-
mail, uno standard de facto.
Usa la cifratura simmetrica (Triple-DES
o IDEA) e a chiave pubblica (RSA), le  Bob:My husband is out of town
funzioni di Hash (MD5 o SHA) e la tonight.Passionately yours,
. .. . . Alice
firma digitale come descritto prima
Quindi fornisce riservatezza,
autenticazione del mittente e verifica
delllint ita del . Charset: noconv

elfintegrita dél messagglio yhHIRHhGJIGhqq/12EpJ+108gEAvB3m
Inventato da Phil Zimmerman, oggetto qJhFEVZPIt6n7G6m5Gw2
per tre anni di indagini da parte ===15D EEP SIEMNURE===
federale (USA).

—-—-BEGIN PGP SIGNED MESSAGE---
Hash: SHAL

—-—-BEGIN PGP SIGNATURE---
Version: PGP 5.0

} Ph.D. Carlo Nobile
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SSL opera a livello di trasporto e fornisce funzioni per

la sicurezza ad ogni applicazione basata su TCP «  Per effettuare lo scambio sicuro,
SSL crea delle sessioni che
possono essere usate anche da
pit connessioni TCP
contemporaneamente

* La sessione prevede:

E’ utilizzato da varie applicazioni fra cui www server e
browser per servizi di e-commerce (shttp)

| servizi per la sicurezza di SSL sono:

E’ la base della
delllIETF

Ph.D. Carlo Nobile Ph.D. Carlo Nobile
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KDE Secre Curieare mast -
& Current connection is secured with SSL.

Sutec 1ssued by Chain

Organization Urivarsity of Genow. Crgan zation Unsersity of Genoa
Ouganizational Unit: DIST Srgan zaticndl Lrit: DST
Localry: Gerez. oz Cencn,

Peer Certificate: Issuer

Organization: University of Genoa. QOrganization: University of Genoa
Organizational Unit. Laboratory of Telematic Organizational Unit. DIST

Common harz Laboatory of Telematic Zemmen Name: Laboratory of T2 eratic Locality: Genoa, Locality: Geroa,

Email ca@ret . stLrigedt Zmail caretidisun ce. T

state Coraz. st Cenen.
Counry: - Zeurmy: m

State Genoa State Genoa
Country: T Country: T

Certificato di un

Common Name:  mail.reri.dist.unige.it Common Name:  Laborarory of Telematic

e

fEfede matraahorcLeryQuAIC.C ile Format: FCW o DER Encoded X.509

State | Signature | Public Key

Publc <oy,

Kex type: 354 (2045 b
Mo
BB70:C2:3A:27D7.0074 L3 DT 9AL43 FCATESAZ 03 3023
83,08, DE.ZD. 28 <A, 35,8011 04.D=. 03,00, 83,34 FE.AC.TL 4C.50
386,87, 8C:3F.20 81:08 E2.38.2C35 EDERFE
333420080 06:432C,C0. 20 BDR2 43, BE
TS AR BT 11 A 36 17 43 4 FTA S A
128401 6238122848 3A 6E:37.A0DLICAS B2EL T8

Einanent (EIG6GL

Certificato di una
CA autofirmato
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Email webmaster@reti.distunigeit  Emall ca@rei.dist.unige.it

1P Address: 130.251.8.2

URL: hrtps:#/mail.reri.dist.unige.it443

Cenficate Stare

Valid from:

Valid until:

Serial Number. 2

MDS Digesr: D11:28:B5:68:B1:DB: 1D, C:DD:61:E6: F3:3F:C3: 05:30
Cipher in Use:  RC4-MDS

Details: RC4-MDS S5Lv3 Kx=RSA Au=RSA Enc=RC4(128) Mac=MDS
SSLVersion:  TLS1/S5Lv3

Cipher Strength; 128 bits used of a 128 bir cipher

server web firmato
da una CA non
riconosciuta dal
browser
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R — E’ stato progettato per Il numero di carta di
chan reallzzare | p_agamentl via credito del cliente passa
carta di credito e le alla banca del venditore

S e U e transazioni via Internet senza che quest’ultimo lo

?ﬂri:‘r‘\:.anona\ unit: ;a;onv:mrv of Telematic zg:::ancna\ Unit: EIESHLa (V I SA e M a Ste rCa rd ) ; poS Sa Ved e re .

Srate Genoca Stare Genoa o o . 1

Certificato di un Prevede la presenza di tre . _
Counm T Count T .

: . attori che devono essere Tre componenti software:

tutti certificati:

Peer Certificare: Issuer:

Common Name:  mall.reti.dist.unige.t Commen Name:  Laboratory of Telematic

Emall: webmaster@reri.dist.unige.it Email: ca@reti. dist.unige.it Server Web flrmato

IP Address. 130.251.8.2 da una CA

URL: hrtps f/mail.reti.dist.unige.i . .

Cetiicate State riconosciuta dal
Valid from;

valid uri browser

Serlal Number. 2

MD5 Digest D1:25 B5: 6B B0 10:C9:DD:61:E6 F3:3F:C3:05:30

Cipher in Use:  RC4-MDS

Details; RC4-MDS S5Lv3 Kx=RSA AU=RSA Enc=RC4(128) Mac=MD5

SSLVersion:  TLSw1/SSLy3

G e P Da significato legale ai

| Ph.D. Carlo Nobile certificati; | Ph.D. Carlo Nobile
\ \
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e La cifratura continua ad essere end-to-end ma viene ¢ Alcuni esempi di utilizzo di IPsec sono:
effettuata nel livello di rete sui pacchetti IP e quindi
diventa disponibile a tutti i protocolli che usano IP
(oltre TCP, UDP, ICMP, SNMP,...).

Per quanto concerne l'autenticazione, in questo caso
questa puo avvenire anche nei confronti di indirizzi
IP.

IPsec si compone di due protocolli:

} Ph.D. Carlo Nobile } Ph.D. Carlo Nobile
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* Ambedue i protocolli di IPsec (ESP e AH)
operano tramite una canale logico a livello di

rete chiamato

(SA),

creato tra sorgente e destinazione con un

handshake.
L'SA ¢

| Ph.D. Carlo Nobile
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Fornisce la riservatezza,
I'autenticazione dell’host e
l'integrita dei dati

| dati e il postambolo
del’lESP sono cifrati

L’'indicazione della

successiva intestazione e
nel postambolo ESP.

Il campo di autenticazione
del ESP ¢ simile ha quello
dell’AH

Il numero di protocollo

contenuto nell’intestazione
IP quando si usa ESP ¢ 50

|
ESP ESF
Trailer Auth

| Ph.D. Carlo Nobile

Sicurezza slide n°® 111

Fornisce I'autenticazione * L’intestazione del’lAH comprende:

dell’host e l'integrita dei dati ma
non la riservatezza.

L’intestazione AH viene inserita
fra quella IP ed i dati

Il numero di protocollo € il 51

| router intermedi elaborano il
datagram in modo usuale.
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Due sono le modalita di funzionamento:

4—— autenticati
44— cifrati

Ph.D. Carlo Nobile

—»
—

Nuova [Intesf. Intest. IH Post] Autdgit.
Intest. IP |ESP| originate| TCP ESHESP
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* Per il funzionamento di IPSec é necessario un
meccanismo automatico per lo scambio e la
gestione delle chiavi

Ph.D. Carlo Nobile
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